
Active Cyber 
Defense

Der Bedrohung einen Schritt voraus



Produkt- &  
Funktionsüberblick
CounterCraft hat eine innovative Deception-Plattform erschaffen, welche aktive Verteidigung und maßgeschneiderte 
Informationen bietet und weit über herkömmliche Detection-Lösungen hinausgeht.

• Das flexible Bereitstellungsmodell erlaubt On-Premise-, Cloud-, Hybrid- oder Air-Gapped-Bereitstellungen und ermöglicht 
die Implementierung einer fortgeschrittenen Deception Lösung innerhalb von wenigen Tagen.

• Verringert die Überlastung moderner SOC-Teams durch das Senden von Alarmen mit hoher Zuverlässigkeit.CounterCrafts 
Alarme bedeuten, dass es verifizierte bösartige Aktivitäten auf Ihrer Angriffsoberfläche gibt und Sie erhalten diese 
innerhalb von etwa 20 Sekunden.

• 70 % der von MITRE registrierten TTPs (Tactics, Techniques, and Procedures - Taktiken, Techniken und Verfahren) 
stehen im Zusammenhang mit Verteidigungsumgehung und Speicherangriffen, die EDR / XDR / SIEM umgehen. Der 
DeepSense AgentTM von CounterCraft erkennt 100 % der TTPs von Angreifern. 

• Der Countercraft Stealth-Agent wurde noch nie von einem Angreifer entdeckt und ist eine unverzichtbare Erweiterung 
für EDR, XDR, SIEM und SOAR, die eine proaktive Bedrohungsjagd ermöglicht.

Alleinstellungsmerkmale

Umgebungsunabhängig

CounterCrafts hochautomatisierte   
fortschrittliche Deception-Plattform 
ermöglicht es Organisationen, inner-
halb weniger Stunden komplexe  
digitale Duplikate/Zwillinge zu erstel-
len, die On-Premise, in der Cloud oder 
in hybrider Umgebung bereitgestellt  
werden können und auf jede Organisation  

individuell zugeschnitten sind.

Erkennung aller Red Teams:

Die hochentwickelten Erkennungs- und 
Reaktionsfähigkeiten der Plattform 
identifizieren jedes Red Team, jedes 
Mal, einschließlich: NATO-Übungen, 
Unternehmens-Audits, Seitwärtsbe-
wegungen, Kronjuwelen-Systeme und  

Pen-Tests.

Sekundenschnelle Erkennung:

Die Plattform benötigt 20 Sekunden, 
um hochgradige Bedrohungen zu 
erkennen und Sicherheitsteams zu  
alarmieren, die diese sofort analysieren 
und beheben können. Mit herkömmli-
chen Erkennungs- und Reaktionstools 
dauert die Erkennung von Bedrohungen  

durchschnittlich 3-4 Tage.

Umfangreiche Fernüberwachung:

Die Informationen, die CounterCraft von externen 
Angriffsflächen, internen Netzwerken, Endpunkten und 
Cloud-Umgebungen bereitstellt, werden NIST und MITRE 
ATT&CK zugeordnet, so dass Schwachstellen in produktiven 
Sicherheitsinfrastruktur effektiv behoben werden können.

Erweiterung Ihres Security Stacks:

Die Plattform kann in bestehende EDR/SIEM/XDR und 
SOAR-Systeme integriert werden, um eine umfassendere 
Bestandsaufnahme zu erstellen und die Sichtbarkeit  

innerhalb und außerhalb des Perimeters zu erhöhen.



Lizenzierung
• Cloud oder On-Premise wird pro 

Host lizenziert, beginnend mit 
einem Paket von 10 Hosts.

• „The Edge“: wird pro Kampagne 
lizenziert und alle sind auf einem 
Abonnement-Lizenzplan.

Auswirkungen der Technologie

Die Deception-Technologie hat signifi-
kante Auswirkungen auf die Sicherheits-
landschaft, indem sie eine verbesserte 
Bedrohungserkennung ermöglicht, Fehl-
alarme reduziert, die Sichtbarkeit erhöht, 
Angreifer verlangsamt und die Abschre-
ckung verstärkt. SOC-Teams profitieren 
von einer früherer Bedrohungserkennung, 
präziserer und automatisierter Incident 
Response.

Awards
• CounterCraft wird von
 Fast Company zu einem  
 der 50 weltweit innovativs 
 ten Unternehmen des   
 Jahres 2023 ernannt
• Platz 2 auf der Liste der
 innovativsten Sicherheits 
 unternehmen des Jahres  
 2023 von Fast Company

Einsatzszenarien

• Ermittlung von APT-Gruppen
• Lagebeurteilung in Echtzeit
• Desinformationen des Gegners
• Erkennen von Seitwärtsbewegungen
• Insider-Bedrohungen erkennen
• Echtzeitüberwachung von externer/

interner Angriffsflächen

Nutzen einer Partnerschaft mit  
CounterCraft

• Erweiterung des Produktportfolios
• Differenzierung von Marktbegleitern
• Umsatzsteigerung durch Deception 

Kampagnen
• Wiederkehrende und planbare 

Umsätze (MSP)
• Flexibilität und Skalierbarkeit in Cloud 

und OnPrem
• Erweiterung der Dienstleistung 

„Deception as a Service”

Partner Level Vorteile
Vorteile Bronze Silber Gold
Support von Partner Managern, Account Executives & Solution 
Engineering, Produkt Marketing

Nein Ja Ja

Zugang zu Partnermaterialien und Trainings

Genehmigung von Dealregs und gestaffelte Rabatte auf den 
Listenpreis für Lizenzen

Zugang zum Hersteller Allianz Integrations Programm

Zugang zur Hands On Lab Demo Umgebung

Regelmäßige Enablement-Sitzungen 
(„Solution Roadmap“, „Wettbewerbsumfeld“)

MDF - Auf Anfrage

NFR Lizenzen oder Zugang zur „Hands on Cloud Lab“

Zugang auf POC Umgebung, vordefinierte Berichte und 
Bewährte Verfahren

Referenzen des Herstellers

• Red Electrica
• NATO
• armasuisse
• Führende europäische   
 Banken, kritische Infra  
 strukturunternehmen,   
 führende globale Einzel 
 handelsunternehmen,   
 Telekommunikations- und  
 Fertigungsunternehmen
• Fortune-500-Unternehmen
• Regierungen, einschließlich  

 des US-Verteidigungsminis- 
 teriums
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Über CounterCraft: CounterCraft ist ein Softwareunternehmen, das 
über die Erkennung und Reaktion hinausgeht, um proaktive Cyber-
sicherheitslösungen anzubieten und Angriffe für weltweit führende 
Unternehmen schneller zu erkennen. Ihr wichtigstes Produkt, Coun-
terCraft The Platform™, stoppt konsequent Red Teams, Spear Phi-
shing, Ransomware-Angriffe und Insider-Bedrohungen. Die Decep-
tion-Plattform für verteilte Täuschung ist weltweit führend im Bereich 
der aktiven Verteidigung und verfügt über Tools, die Informationen 
in Echtzeit liefern und das Verhalten von Angreifern manipulieren 
können. Ihre Technologie stoppt Angreifer in der Vorbereitungsphase 
eines Angriffs, integriert kontextbezogene Bedrohungsinformatio-
nen in die Arbeitsabläufe zur Reaktion auf einen Vorfall und spart 
Geld und Zeit, indem sie Sicherheitsteams bei der Priorisierung ihrer 
Maßnahmen unterstützt. CounterCraft The Platform wird weltweit 
erfolgreich von Fortune-500-Unternehmen und Regierungsorganisa-
tionen, einschließlich des US-Verteidigungsministeriums, eingesetzt.   
   
                                                              

Über ectacom GmbH: Wir verstehen uns einerseits als Business 
Developer für visionäre Technologien, andererseits als Sourcing-
Experte und Technologie-Enabler für unsere Partner. Diesen bieten 
wir jederzeit Zugang zu aktuellen Markt- und Technologieentwick-
lungen an und unterstützen sie bei der Erschließung neuer Märkte 
und margenträchtiger Geschäftspotenziale.
Unser Erfolg als Business Development Distributor basiert u.a. auf 
langjähriger Erfahrung im Aufbau von neuen Märkten und der Schaf-
fung von Fachhandelsstrukturen. Dediziertes Experten-Know-How, 
PreSales- und Post-Sales-Dienstleistungen, Support- sowie Trainings-
Services runden unser technisches Business Development Profil ab.
Unsere Vision ist es, „richtungweisender Kooperationsexperte für die 
Etablierung von CyberSecurity, Identity Management sowie Cyber-
Security-Services als Bestandteil der Wertschöpfungskette“ zu sein. 
Zusätzlich dazu wollen wir unsere Partner dabei unterstützen, Unter-
nehmen jeglicher Größe und Branche nachhaltig vor bekannten und 
neuartigen Bedrohungen zu schützen, den Wirkungsgrad ihrer Infra-
struktur zu steigern und Prozesse unter Einhaltung von Compliance 
zu optimieren. www.ectacom.com

www.countercraftsec.com   


